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Resumo: O presente trabalho aborda a responsabilizagdo civil dos agressores
praticantes do Cyberbullying, conduta que se trata de praticas agressivas néo aceitas
moral e socialmente, as quais sdo postas em pratica e expandidas pelo uso de
ferramentas da internet. Define-se, o Cyberbulliyng como modalidade aperfeigoada do
Bullying, este ultimo a muito discutido. Através de uma analise pormenorizada de
jurisprudéncias, evidencia-se o perfil do agressor, das pretensas vitimas, bem como a
responsabilizagao civil daquele que pratica a violéncia cibernética. No plano legal,
relaciona o Bullying virtual com os dispositivos da Constituicdo da Republica
Federativa do Brasil e do Codigo Civil, aplicados através de julgados de tribunais
superiores. Além disso, para conhecer a opiniao popular, realizou-se pesquisa através
de uma enquete disponibilizada no Facebook, na qual, 25 pessoas responderam aos
questionamentos e corroboraram com o pensar dos doutrinadores acerca do tema. Ao
final, analisando os resultados, da pesquisa e das fontes doutrinarias e
jurisprudenciais, restou evidenciado quao importante e indispensavel € a aplicagéao de
uma reprimenda ao agente lesivo, tanto no &mbito penal como civil.
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THE CYBERBULLYNG AND LIABILITY

Abstract: The present research discusses the accountability of individual offenders
who are adept to Cyberbulliyng, a conduct of which its aggressive practices are not
accepted moral and socially, which are put into practice and expanded by the use of
tools available on the internet. Cyberbulliyng is defined, the as enhanced Bullying
modality, the latter is the matter of much discussed nowdays. A thorough analysis of
the jurisprudence, can highlight the aggressor's profile, the alleged victims, as well as
the civil liability of the one who practices cybernetic violence. In legal terms, relates the
virtual Bullyng with the rulings of the Constitution of the Federative Republic of Brazil
and the Civil Code, applied through the high courts. In addition, in order to know the
popular opinion, a research was performed through a questionnaire that was available
on Facebook, in which 25 people have responded to questions and corroborated with
the thinking of scholars about the topic. At the end, analyzing the results of the research
carried out and of the doctrinal sources and jurisprudential in which the research was
conducted under, it remained evident how important and indispensable is the
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application of a recriminatory measures to the acting agent, both in criminal and civil
matters.

Keywords: Cyberbulliyng. Bullying. Aggressor. Victim. Civil liability.

Introducgao

Nao é novidade que dia apds dia o indice de violéncia no pais vem crescendo
consideravelmente. Além das violéncias estudadas exaustivamente e previstas na
nossa legislagao, existe aquela surgida em razao da modernidade, o Bullying.

O Bullying € conhecido como a violéncia que se manifesta nas escolas, porque
ele nasceu no seio escolar e tem como polo passivo e ativo alunos, professores e
pessoas que integram esse ambiente, porém, ultrapassa os muros da escola,
podendo ocorrer na comunidade, entre grupos de criangas, adolescentes e até mesmo
entre adultos, bem como no ambiente de trabalho.

Para entendimento do que é o Cyberbulliyng, se faz necessario conhecer o que
€ o Bullying, palavra de origem inglesa que traduzida ao pé da letra significa agresséao.
Cyberbullying, por sua vez, € a jungao das palavras cyber mais Bullying, cyber é aquilo
que possui uma grande concentragdo de tecnologia avangada, e Bullying, como ja
visto, nada mais € do que o préprio ato agressivo, assim Cyberbulliyng é a agresséo
empregada por meios tecnoldgicos.

O Cyberbulliyng como violéncia praticada merece reparagéo civil a vitima,
razao do estudo da responsabilizag&o civil a ser aplicada aos agressores cibernéticos,
tendo o presente trabalho como tema: “O CYBERBULLYING E A
RESPONSABILIDADE CIVIL.”.

Para compreender o tema e solucionar o problema, temos como objetivo geral
verificar, através da analise jurisprudencial e doutrinaria, se a pratica do Cyberbullying
gera uma sangao civil e como objetivos especificos: conhecer o Cyberbullying;
verificar quem é a vitima, o agressor, verificar qual a ferramenta da internet € mais
utilizada para a pratica do Cyberbullying; analisar as implicagdes juridicas no ambito
civil para quem pratica o Cyberbullying.

Como se trata de um tema contemporaneo, como ja dito, a base de estudo sera
jurisprudencial e doutrinaria, e através delas, busca-se a resposta para o problema.
No ambito legal, além dos julgados dos tribunais, serdo analisados os comandos do

Cddigo de Processo Civil e da nossa Carta Magna.
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Bullying e Cyberbulliyng

Para que haja uma completa compreensdo acerca do Cyberbullying, sera
necessario fazer uma breve explanacido sobre o contexto histérico e o conceito do
Bullying, que pode ser traduzido, em suma, por valentédo ou brigdo. Trata-se da pratica
repetitiva de condutas preconceituosas e discriminatérias proferidas contra uma
pessoa ou um grupo de pessoas, por questdes de diferenga de género, tipo social,
tipo fisico, opgao sexual, opgao religiosa ou qualquer outra caracteristica que “torne”
a (s) vitima (s) diferente (s) do (s) agressor (es).

O Bullying surgiu e se expandiu no ambito escolar, através do comportamento
de alunos que cada vez mais se encaminhava para exclusdo dos colegas que por
alguma razao nao se enquadrava no “grande grupo”. Ocorre que, tal pratica ocasionou
diversos problemas, momento em que, surgiu a necessidade de estudar esse
fendbmeno a fim de compreendé-lo e buscar a solugédo. Para melhor conceituar o tema,
extrai-se:

Dentre as principais consequéncias ocasionadas a curto periodo de tempo,
destaca-se a exclusao social e do ambiente escolar, a perda da vontade de ir a escola
ou de se relacionar com os colegas, a agressao verbal e a diminuicdo acentuada do
rendimento escolar. De outro norte, em longo prazo, as consequéncias podem ser
ainda mais graves, desde a agressao fisica e que na maioria das vezes ¢é praticada
por um grupo de agressores contra a vitima, até um quadro clinico mais preocupante
como, por exemplo, a depressao.

Corroborando as afirmagdes acima, no livro Bullying Mentes Perigosas nas
Escolas, Ana Beatriz Barbosa Silva fala a respeito do fendmeno, destacando que as
agressdes sdo na maioria das vezes efetuada por “bandos” e quase nunca é realizada
apenas uma forma de conduta agressiva (SILVA, 2010).

O que mais se destaca nessas condutas é a rapidez com que elas se
propagam, alguns autores chegam a afirmar que o Bullying € umas das formas de
violéncia que mais cresce no mundo. Opinido que inclusive & compartilhada por Cléo
Fante (2005), educadora e autora do livro “Fenémeno Bullying: Como Prevenir a
Violéncia nas Escolas e Educar para a Paz. ” Dessa degenerada expansao do
Bullying, surgiu o Cyberbullying, tema de estudo no presente trabalho.

O Cyberbullying, um pouco diferente do instituto primario acima estudado, é

praticado e propagado pela internet. As redes sociais, aplicativos para celular, tablets,
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iPad, iPod e dentre outros tecnologicos sdo os principais instrumentos para essa
pratica agressiva e preconceituosa.

O plano de agao do Cyberbullying é extremamente amplo e seus efeitos sao
diversos, a propagacao da violéncia € ilimitada e degeneradamente eficaz, o
sofrimento das vitimas, infelizmente, € ampliado a cada nova mensagem enviada ou
foto compartilhada, por isso, essa pratica violenta deve ser melhor fiscalizada e
combatida.

Ha casos em que a violéncia € originada do comportamento da vitima, quer
dizer, é a vitima que comete a primeira acdo, com ou sem ma-fé, acaba enviando
imagem ou texto a pessoa que seja de sua confianga. Ocorre que, a imagem ou o
texto é reenviado, e desta vez sem o consentimento dela, assim este se torna o marco
inicial do Cyberbullying.

Essa ultima versdo, é perfeitamente visivel principalmente entre famosos,
porém, muitas vezes néo € interpretada como pratica delituosa, mas sim como mera
consequéncia do ato praticado pela vitima. Nesse cenario, cabera a vitima se
manifestar sobre o caso, tomando as medidas necessarias para cessar a lesao ou a

agressao a sua intimidade, caso esteja se sentindo ofendida.

Espécies de Cyberbulliyng

Willard (2004), destaca 7 (sete) modalidades de violéncia praticadas pelos
novos meios tecnologicos, a saber:
- Flaming: Envio de mensagens hostis ou vulgares em relagdo a determinada pessoa.
As mensagens podem ser enviadas para grupos de pessoas ou para a prépria vitima,
através de e-mail, SMS, MSN, WhatsApp, etc.;
- Agressao online: cuida-se do envio repetitivo de mensagens ou fotos ofensivas para
uma pessoa ou para um grupo de pessoas;
- Difamagéao: trata-se do crime tipificado no Cdédigo Penal Brasileiro praticado em
redes sociais, sd0 mensagens ou comentarios difamatoérios e prejudiciais e que
divulgam informagdes falsas sobre as vitimas;
- Cyberstalking: é a propria agressdo online que vem, na maioria das vezes,
acompanhadas por ameacas de dano ou intimidagoes;
- Substituicao ilegal da pessoa: nessa modalidade, o agressor se faz passar pela

vitima, enviando como se ela fosse, mensagem, videos ou imagens que danifiquem
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seu carater ou sua moral;

- Outing: trata-se do envio ou postagem de material sobre a vitima que contenha
informacbdes privadas e sensiveis, nessa modalidade, incluem-se também as
mensagens de resposta enviada pela vitima;

- Excluséo: é a expulséo cruel e imotivada de uma determinada pessoa de uma rede
social ou de um grupo online.

Como essa violéncia é efetuada pela internet, normalmente os bullies praticam
mais de um tipo de agressao, sendo que a ultima delas é a exclusédo, com a finalidade
de calar a vitima. A pessoa ofendida € desmoralizada, ameacada e sofre os efeitos
desta agressao e ao final, prestes a tomar uma atitude, simplesmente € apagada do
grupo ou da rede social, dificultando cada vez mais a responsabilizagdo do agente

violento.

Cyberbullying: vitima, agressor e telespectador

Da leitura do livro Bullying Mentes Perigosas nas escolas de Ana Beatriz
Barbosa Silva (2010, p.129-130), foi possivel formular um breve conceito e verificar
algumas maneiras de se identificar quem ¢é a vitima, o agressor e o telespectador do
Cyberbullying, conforme veremos abaixo:

- Quem é a vitima?

Nao existe um perfil especifico para a pretensa vitima do Bullying virtual,
qualquer pessoa, a qualquer momento, pode ser vitimada pelo agressor cibernético.
Como regra, € escolhida uma pessoa de determinado grupo e ela vira motivo de
chacota, ou, também, ha a possibilidade de haver a exclusdo de um determinado
grupo de pessoas de todas as demais que utilizam o determinado ambiente virtual.

Contudo, mesmo que nao haja um perfil Unico de vitima, existem algumas
maneiras de se perceber quando alguém esta sendo chacoteado por um bullie, dentre
elas:

- Tornam-se agressivos com os familiares, descontando sua frustagdo nos pais,
irmaos e demais pessoas do convivio diario;

- Afastam-se das pessoas, passando a maior parte do tempo isolados em ambientes
com pouca movimentacao;

- Sentem dificuldade para dormir, dores de cabeca e abdominais com frequéncia,

muitas vezes de origem psicoldgica;
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- Passam ndo querer frequentar a escola e os demais ambientes que antes

frequentavam sem o menor problema;

- Alteram a maneira de usar a internet, muitas vezes excluindo suas contas em redes

sociais;

- Criam um mundo imaginario e paralelo onde, aparentemente, se sentem seguros;
Estas sdo as principais formas de se verificar a ocorréncia do Cyberbullying,

mas nao sao as unicas, todas as mudancas comportamentais devem ser observadas

com atencao.

Quem é o agressor?

Entre o grupo de praticantes do Cyberbullying, destaca-se uma classe de
pessoas, os adolescentes. Porém, essa maioria ndo € absoluta, e assim como as
vitimas nao sio especificas, os bullies também nao sao. Como essa violéncia é
praticada virtualmente, o perfil dos agressores geralmente € “fake” (falso), assim se
torna ainda mais dificil identificar quem séo os bullies digitais.

Nao diferente das vitimas, ha também algumas caracteristicas a serem
observadas, capazes de facilitar a identificagdo de um bullie. Sdo elas:

- Participam de inumeras redes sociais;

- Sa0 pessoas inseguras e que ja foram vitimas de algum tipo de violéncia;

- Em alguns casos, possuem problemas familiares, como por exemplo, pais
separados, e vitimas de alienagéo parental;

- Pessoas com dificuldade para se relacionar;

- Antipatia;

- Estdo sempre conectados a rede;

- Sa0 agressivos nos comentarios;

- Quase sempre participam de grupos onde apenas determinados tipos de pessoas
podem entrar;

- Buscam nas redes socias minimizar as demais pessoas a fim de se sentirem melhor.

Quem é o telespectador?
O telespectador € aquele que ndo se enquadra em nenhum dos dois polos
acima elencados, dividindo-se em duas espécies, sao elas:

a) Passiva: Toda pessoa que recebe mensagem, foto, texto, e-mail ou
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qualquer outro ato de difamagao ou agresséo e nao repassa, hdo comenta
e nao informa a vitima, por medo ou por simples descaso;

b) Ativa: Toda pessoa que recebe mensagem, foto, texto, e-mail ou qualquer
ato de difamacgao ou agressao e usa o conteudo de maneira incorreta, seja
repassando ou usando para zombar da vitima. Desta forma, o telespectador
ativo, torna-se um propagador do ato violento.

O telespectador ativo € o unico que merece atencdo, pois muitas vezes é
através deles que os bullies propagam a violéncia, destacando que muitas vezes esta
ultima espécie pode responder conjuntamente com o agente violento, dependo do
tamanho de sua participag&o na vitimizagdo do ofendido.

Por derradeiro, apds explanagao acerca do Cyberbullying, passaremos ao
estudo da responsabilidade civil, a fim de aplica-la ao tema e trazemos ao final a
resposta que se busca: qual a responsabilidade civil do agente praticante do
Cyberbullying?

Responsabilidade Civil

Responsabilidade civil € o ramo do direito que atribui a uma pessoa o dever de
reparar o prejuizo causado a outra ou o dever de reparar o prejuizo causado por
pessoa (ou animal) que seja de sua dependéncia.

Sobre o conceito de responsabilidade civil, Gagliano e Filho (2009) discorrem:

(...) a nogao juridica de responsabilidade pressupbe a atividade
danosa de alguém que, atuando a priori ilicitamente, viola uma norma
juridica preexistente (legal ou contratual), subordinando-se, dessa
forma, as consequéncias do seu ato (obrigacao de reparar).
(GACLIANO; FILHO, 2009, p. 9).

O instituto da responsabilidade civil abrange inumeros campos de analise.
Porém, para facilitar a compreensao, basta fazermos uma associagao do conceito de
responsabilidade, que segundo o dicionario, é: “Obrigacdo de responder pelos
proprios atos ou aqueles praticados por algum subordinado (...)" (MICHAELIS, 2009,
p. 752), com a lesividade da conduta praticada pela pessoa, quer dizer, nao
importando o campo de aplicacio, a responsabilidade civil sera aplicada de acordo e
na proporg¢ao da conduta praticada pelo infrator da norma ou causador de prejuizos a

terceiros.
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Cumpre destacar, que a responsabilidade civil vem disciplinada no Livro | da
Parte Especial do nosso Cdédigo Civil, que trata das obrigacbes. De todas as
obrigacdes previstas no Codigo Civil, sera abordada apenas a obrigacéo de indenizar

dano moral ou material decorrente dos atos de Cyberbulliyng.

A Responsabilidade Civil pela pratica do Cyberbulliyng
E assegurado, constitucionalmente, a todos os cidad&os garantias individuais

e coletivas, consoante dispde o art. 5 ° da Carta Magna, in verbis:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

X - sado inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagado pelo dano material
ou moral decorrente de sua violagéo (...).

Nesse contexto, observa-se que o proprio texto constitucional previu
antecipadamente a possibilidade de indenizagdo por dano material ou moral
decorrente da violacdo da intimidade, da vida privada, bem como da honra e da
imagem das pessoas, pois todos tém direito a liberdade de ser e se expressar da
maneira como quiser, respeitando, contudo, o direito do outro.

Uma vez que o agente ou um grupo de agentes tentam repelir a forma de agir,
pensar ou se expressar de uma outra pessoa, seja por questdes de crengas religiosas,
econdmicas ou qualquer outro motivo que cause um dano moral ou psicoldgico, ele
vai de encontro ao texto Constitucional, tornando-se merecedor de uma penalidade
civil, isto é o que dispde expressamente o nosso Codigo Civil, ao tratar dos direitos da
personalidade, in verbis:

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias
para impedir ou fazer cessar ato contrario a esta norma.

Tendo como escopo o texto da Legislacdo Civil supracitada, € sabido que a
violagdo a vida privada da pessoa natural gera uma responsabilizagao civil. Pois bem,
a palavra responsabilidade, segundo o dicionario juridico € advinda de: “rés”, coisa,

bem, aquilo que faz parte do mundo e passivel de relagdo juridica; “pondere”,
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equilibrar, ponderar e; “idade”, sufixo de agdo. Portanto, responsabilizar alguém vai
além de aplicar-lhe uma sancao, €, senéo, colocar em equilibrio as relagdes juridicas,
nao deixar que o mais forte ou maior obtenha vantagem indevida, ndo deixar que um
se sobressaia quanto ao outro, é praticar uma agao investida de normatizagao juridica
a fim de coibir relagdes juridicas viciosas, fraudulentas, imorais ou que gerem qualquer
tipo de dano a outrem.

Em suma, traduzindo esses contextos juridicos e aplicando-lhes a “era” 21,
subentende-se que, infringindo o Cyberbullying uma norma juridica e gerando um
dano a vitima, este merece uma responsabilizagao civil.

A grande questdo € o dano causado, ou seja, o0 prejuizo a vitima, pois nédo

havendo dano ou prejuizo, ndo ha que se falar em reparagao. Sobre o assunto:

Como regra geral, devemos ter presente que a inexisténcia de dano é
Obice a pretensdo de uma reparagéo, alias sem objeto. Ainda mesmo
que haja violagao de um dever juridico e que tenha existido culpa e até
mesmo dolo por parte do infrator, nenhuma indenizagdo sera devida,
uma vez que se nao se tenha verificado prejuizo. (ALVIM, 1972, p. 181)

O tema merece tanta atencao, que o entendimento jurisprudencial € no sentido
de que havendo atos nos quais a vida privada da pessoa esteja sendo violada pelo
uso de ferramenta da internet, ou por meio delas, estejam acontecendo atos
preconceituosos ou lesivos, e a identidade do agente seja desconhecida, o juizo
devera determinar cautelarmente a quebra do sigilo da rede social utilizada ou do e-
mail, fazendo com que o provedor de internet forneca a maior quantidade de dados
possiveis capazes de identificar e localizar o bullie.

Nesse sentido, retira-se:

RECURSO ESPECIAL - ACAO CAUTELAR DE EXIBICAO DE
DOCUMENTOS - INFORMACOES ACERCA DA ORIGEM DE
MENSAGENS ELETRONICAS DIFAMATORIAS ANONIMAS
PROFERIDAS POR MEIO DA INTERNET - LIDE CONTEMPORANEA
-POSSIBILIDADE DE IDENTIFICACAO DO AUTOR - ACESSO AOS
DADOSCADASTRAIS DO TITULAR DE CONTA DE E-MAIL -
MANDADO JUDICIAL -NECESSIDADE - SIGILO DE DADOS -
PRESERVACAO - ONUS SUCUMBENCIAIS -CONDENACAO -
IMPOSSIBILIDADE - AUSENCIA DE RESISTENCIA DO PROVEDOR
-PRINCIPIO DA CAUSALIDADE - AFASTAMENTO - NECESSIDADE
- RECURSOESPECIAL PROVIDO. | - A presente controvérsia € uma
daquelas questdes que a vida moderna nos impde analisar. Um
remetente anénimo utiliza-se da Internet, para e por meio dela, ofender
e denegrir a imagem e reputagao de outrem. Outrora, a carta era um
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dos meios para tal. Doravante, o e-mail e as mensagens eletrénicas
(SMS), a substituiram. Todavia, o fim continua o mesmo: ofender sem
ser descoberto. O carater anénimo de tais instrumentos pode até
incentivar tal conduta ilicita. Todavia, os meios existentes atualmente
permitem rastrear e, portanto, localizar o autor das ofensas, ainda que
no ambiente eletronico.ll - A luz do que dispoe o art. 5°, inciso XII, da
Constituicao Federal, infere-se que, somente por ordem judicial, frise-
se, a ora recorrente, UNIVERSO ONLINE S. A., poderia permitir
acesso a terceiros ao seu banco de dados cadastrais. Il - A medida
cautelar de exibicdo de documentos é acdo e, portanto, nessa
qualidade, € devida a condenagdo da parte-ré ao pagamento dos
honorarios advocaticios, por forga do principio da causalidade. IV - Na
espécie, contudo, ndo houve qualquer resisténcia da ora recorrente
que, inclusive, na prépria contestacdo, admitiu a possibilidade de
fornecer os dados cadastrais, desde que, mediante determinagao
judicial, sendo certo que ndo poderia ser compelida,
extrajudicialmente, a prestar as informagdes a autora, diante do sigilo
constitucionalmente assegurado. V - Dessa forma, como o0 acesso a
dados cadastrais do titular de conta de e-mail (correio eletrénico) do
provedor de Internet sé pode ser determinada pela via judicial, por
meio de mandado, ndo ha que se falar em aplicacdo do principio da
causalidade, apto a justificar a condenagao nos 6nus sucumbenciais.
VI - Recurso especial provido. (REsp 1068904/RS, Rel. Ministro
MASSAMI UYEDA, TERCEIRA TURMA, julgado em 07/12/2010, DJe
30/03/2011)

Identificado o agressor, urge a necessidade de penaliza-lo, assim a analise do
juizo devera ser efetuada conforme caso concreto, tanto podera haver a penalizagao
do provedor de internet (exce¢ao), tanto do proprio agente ofensivo.

Cumpre destacar que em razao de esta agressao ser efetuada pela internet, os
agentes do Cyberbullying fazem-se valer de perfis falsos, com o intuito de proteger
sua real identidade, nesses casos, a autoridade policial que proceder as investigagdes
usara, com autorizagdo judicial, o enderecgo de IP do computador ou notebook utilizado
para proferir as ofensas, bem como eventuais codigos de identificagcao de celulares e
tablets.

No caso do provedor de internet, a aplicagdo de uma sancéo sé se dara no
caso de descumprimento de ordem legal, seja pelo nao fornecimento de dados, seja
em razao do descumprimento de ordem que determinou a retirada de determinado
conteudo da (s) pagina (s) em que ele esteja exposto. Corroborando o acima descrito,

extrai-se julgado da e. Corte:

RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL.
RESPONSABILIDADE CIVIL. INTERNET. DANO MORAL. CRIACAO
DE PERFIS FALSOS E COMUNIDADES INJURIOSAS EM SITIO
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ELETRONICO MANTIDO POR PROVEDOR DE INTERNET.
RELACAO DE CONSUMO. AUSENCIA DE CENSURA. NOTIFICADO
O PROVEDOR, TEM O PRAZO DE 24 HORAS PARA EXCLUIR O
CONTEUDO DIFAMADOR. DESRESPEITADO O PRAZO, O
PROVEDOR RESPONDE PELOS DANOS ADVINDOS DE SUA
OMISSAO. PRECEDENTES ESPECIFICOS DOS STJ. 1. Pretensdo
indenizatéria e cominatéria veiculada por piloto profissional de
Férmula 1, que, apds tomar conhecimento da existéncia de 'perfis'
falsos, utilizando o seu nome e suas fotos com informagodes injuriosas,
além de"comunidades"destinadas unicamente a atacar sua imagem e
sua vida pessoal, notificou extrajudicialmente o provedor para a sua
retirada da internet. 2. Recusa da empresa provedora dos servigos de
internet em solucionar o problema. 3. Polémica em torno da
responsabilidade civil por omissdo do provedor de internet, que nao
responde objetivamente pela insercao no site, por terceiros, de dados
ilicitos. 4. Impossibilidade de se impor ao provedor a obrigagdo de
exercer um controle prévio acerca do conteldo das informacodes
postadas no site por seus usuarios, pois constituiria uma modalidade
de censura prévia, o que nao é admissivel em nosso sistema juridico.
5. Ao tomar conhecimento, porém, da existéncia de dados ilicitos em
'site' por ele administrado, o provedor de internet tem o prazo de 24
horas para remové-los, sob pena de responder pelos danos causados
por sua omissdo. 6. Quantum indenizatério arbitrado com
razoabilidade, levando em consideracido as peculiaridades especiais
do caso concreto, cuja revisdo exigiria a revaloragdo do conjunto
fatico-probatério para sua modificagdo, o que é vedado a esta Corte
Superior, nos termos da Sumula 07/STJ. 7. Precedentes especificos
do STJ acerca do tema. 8. Recurso especial do autor desprovido e
recurso especial da parte ré parcialmente provido para afastar a
condenacao relativa a criagcao de bloqueios e filtros em nome do autor.
(REsp n. 1.306.157/SP, relator Ministro Luis Felipe Salomao, DJe de
24/3/2014.).

Concernente, a responsabilizacdo do bullie, este respondera a medida e na
proporcdo do dano que ocasionou. Nao obstante a concretizagdo do dano moral, o
que é perfeitamente presumivel, o dano material também podera ser ressarcido se
comprovado.

O grande problema, € que em uma maioria consideravel de vezes, o agressor
€ menor de idade, e de acordo com os comandos do nosso Codigo Civil ainda n&o
pode sofrer pessoalmente a sangao pelo ato lesivo praticado. Este € o momento em
que, surge o dever dos pais ou responsaveis de arcar com a responsabilidade dos
atos praticados por seus filhos.

No ano de 2010, a rede Globo de televisdo publicou em seu site (g1-
Globo.com) uma reportagem na qual, o Tribunal de Justiga do Estado do Rio Grande

do Sul confirma decisdo de primeira instadncia, em que a mae de um adolescente é

Rev. Ciénc. Cidadania - v.2, n.1, 2016.
200



condenada a pagar a quantia de R$ 5.000 (cinco mil reais) em razao do ressarcimento
de danos morais causados por seu filho pela pratica de Cyberbullying.

A reportagem possuia o seguinte conteudo:

O Tribunal de Justiga (TJ) do Rio Grande do Sul confirmou nesta quarta-
feira (30) a deciséo da juiza Tais Culau de Barros, da 1?2 Vara Civel de
Carazinho, que determina que a mae de um adolescente que praticou
cyberbullying pague uma indenizagéo por danos morais no valor de R$ 5
mil. Cabe recurso.

Segundo o TJ, o garoto criou uma pagina na internet para ofender um
colega de classe. A vitima alega que fotos suas foram copiadas e
alteradas dando origem a um fotolog (espécie de diario fotografico). Na
pagina, foram postadas mensagens levianas e ofensivas. Além disso,
foram feitas montagens fotograficas nas quais o garoto aparece ora com
chifres, ora com o rosto ligado a um corpo de mulher.

A vitima registrou um boletim de ocorréncia e ingressou com ag&o cautelar
para que o provedor fornecesse dados sobre da identidade do proprietario
do computador de onde as mensagens foram postadas. (disponivel em:
http:// http://.globo.com/educacao/noticia/2010/07/justica-determina-que-
mae-pague-indenizacao-vitima-de-cyberbullying.html)

Apods isso, e na medida em que o tema foi posto a tona por uma emissora de
televisdo, chamou-se atencdo para o problema, encorajando as pessoas a fazerem
novas denuncias e consequentemente, penalizando maior numero de agressores
virtuais.

Atualmente, os Tribunais vém decidindo no mesmo sentido do Julgado da Corte
Rio grandense, e como ja dito, cada caso devera ser analisado separadamente,
porém, a condenacgao € medida imperativa.

N&o obstante ao exposto, quando a agao praticada pelo bullie configurar crime
ou contravencao, ela sera merecedora de uma reprimenda na esfera penal. Portanto,
a condenagao pela responsabilidade civil ndo liberta o agressor cibernético da
aplicacdo de uma pena privativa de liberdade ou restritiva de direitos a ser aplicada
pelo Juizo da comarca onde a acao penal tramitara.

A pena aplicada ao valentdo sera de acordo com a tipificacdo do crime
praticado, como por exemplo, se a conduta configurar o crime de Injuria Racial, a
penalidade do agente sera de acordo com a pena cominada ao referido crime no
Cddigo Penal.

No que tange a configuragcdo e a aplicagdo da sangdo criminal, nosso
ordenamento juridico conta com a Lei n.12.737/2012, esta Lei dispde sobre a
tipificagdo criminal dos delitos praticados via internet. Antes mesmo de entrar em
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vigor, a referida Lei se tornou extremamente conhecida em razdo da divulgacéo de
fotos pornograficas e humilhatérias de atriz Global Carolina Dieckmann, que pelo
acontecimento abracou a causa e emprestou seu nome a Lei.

O triste fato cometido contra a atriz gerou tanta insatisfagéo por parte dela, da
midia, de suas fas e das pessoas que tomaram conhecimento do ocorrido, dando
origem a uma ferrenha luta para o combate aos crimes cibernéticos, assim atualmente
€ possivel se afirmar que a sociedade esta de olhos mais atentos e analisando mais

criticamente essas espécies de condutas, repudiaveis.

Procedimentos Metodolégicos

Considerando o fato de ser um tema atual, no qual, ainda ndo existe um grande
numero de obras publicadas ou consideravel acervo disponivel, para o
desenvolvimento completo e eficaz do artigo académico, utilizou-se a pesquisa
bibliografica valendo-se de livros, artigos e matérias publicas em revistas, jornais e
paginas de internet.

Contudo, ndo sendo isto capaz de expressar a verdadeira face sobre o que se
busca, a pesquisa aprofundou-se em Jurisprudéncias a fim de contextualizar e
pormenorizar as questdes relativas ao Cyberbullying, bem como a realizagdo de
pesquisa de questionario através de enquete realizada no Facebook, para obtencao
da opiniao popular acerca do tema.

Em poucas palavras, a pesquisa documental é:

(...) pesquisa elaborada a partir de material ja publicado, constituido
principalmente de livros, artigos de periddicos e, atualmente, material
disponibilizado na Internet. (KUARK, 2010, p.28).

Além da pesquisa acima elencada, foi adotado como procedimento
metodoldgicos, a pesquisa quantitativa. A pesquisa quantitativa destina-se, a saber,
através de questionarios formulados para um grupo de pessoas qual a opinido popular
acerca de determinado assunto, qual a relevancia em se estudar um determinado
tema, ou até mesmo para analise de casos ocorridos com os questionados, utilizando-
se das questdes para conhecer as caracteristicas ou a maneira como ocorreu
determinado acontecimento.

No caso do presente trabalho, a pesquisa objetivava conhecer a opinido

popular sobre o Cyberbullying, e levantar dados sobre o tema. Para isso, foram
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formuladas 6 perguntas, das quais, 5 delas fechadas e 1 aberta.

A populagéao do estudo, tendo em vista que o numero de pessoas que tiveram
acesso a enquete de pergunta é igual ao numero de amigos que a autora possui em
pagina do Facebook, tem-se uma populagéo de 2.479 pessoas, destaca-se que a rede
social foi usada como meio para efetivar a pesquisa, pois s6 assim seria possivel um
padrdao de resposta desejado, ou seja, de pessoas que fazem uso diariamente de
redes sociais. A soma do numero de pessoas que responderam o questionario
(amostragem) é de 25 participantes, sendo que todos eles responderam integralmente
as 6 questdes apresentadas.

Importante salientar que houve uma consideravel disparidade nos numeros ja
que so6 responderam as perguntas aqueles que de fato se interessaram pelo tema e
se mostraram dispostos a participar, muito embora o convite tenha sido enviado

através de Inbox (bate-papo) para todos os amigos.

Resultados e Discussao

A pesquisa foi efetuada através da internet justamente para que se pudesse
obter resposta de pessoas que fazem uso cotidiano de ferramentas da internet, a fim
de encontrar um padrao de questionados semelhantes aqueles que configuram os
polos do Cyberbullying.

Formulou-se 6 perguntas, das quais, as perguntas de numeros 1, 2, 3,4 e 6
terdo seus resultados apresentados por graficos (graficos de 1 a 5), e a pergunta de
numero 5 tera seu resultado apresentado de maneira dissertativa, em razdo de ser

uma pergunta subjetiva. Reforga-se que 25 pessoas responderam ao questionario.

Grafico 1 - Quando vocé esteve online, ja presenciou algum caso de cyberbullying (violéncia
cibernética)?

- 80% Sim 20% Nao

Fonte: Dados da pesquisa (2015).
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Grafico 2 - Na sua opinido, os agentes que usam a internet para agredir pessoas agem
principalmente contra quais classes de pessoas?

N

- 24% Pessoas que “"vulgarizam” sua i 24% Outros 20% Pessoas com excesso de peso.
- 16% Negros. ! 8% Pessoas com classe social mem- 4% Pessoas com opgao religiosa di...

- 4% Defici fisicos ou i 0% Idosos

Fonte: Dados da pesquisa (2015).

Grafico 3 — Em uma escala de 0 a 5, quao importante vocé acredita ser, estudar e penalizar,
os casos de Cyberbullying?

-68%5 16% 4 -12%3 4% 1 -0%2
Fonte: Dados da pesquisa (2015).

Grafico 4: Qual rede social/aplicativo, na sua opinido, é mais utilizada para propagar a
violéncia?

BB 722 Facebook W 249 wh 4% Twitter 0% Instagram 0% Snapchat

0% Periscope - 0% Outros

Fonte: Dados da pesquisa (2015).
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A pergunta de n° 5 questionava: “Vocé tem conhecimento de algum caso de

Cyberbullying? Deseja relatar? Nessa questdo, dos 25 entrevistados, 14

responderam que desconhecem casos de cyberbullying, sendo que entre eles 1
mesmo tendo respondido ndo conhecer um caso pessoalmente, destacou sua
preocupacao com o tema, dizendo:

“Nao tenho conhecimento pessoal de nenhum caso, mas é um assunto que
merece ser averiguado e punido o responsavel”.

Entre os 11 que responderam conhecer pessoalmente casos de Bullying digital,

7 deixaram seus relatos, a saber:

“Sim, o caso de uma americana chamada Lizzie Velasquez, que é
conhecida como a mulher mais feia do mundo. Mas o que muitos nao
sabem, é que essa americana de 24 anos sofre de uma rarissima
doenca que a impede de ganhar peso, e que ai da nao esta bem
esclarecida”. (Sic)

“Principalmente em relacionamentos, famosos e politicos”. (Sic)
“Fotos de mulheres nuas, com certeza doentes mentais, com frases
tipo : Estou procurando " fulano" . Dai a pessoa compartilha na linha
do tempo de um amigo que tem aquele nome citado. ” (Sic)

“Sim. Casos em que se divulgam fotos intimas para ridicularizar a
imagem da pessoa’”. (Sic)

“Em paginas com conteudo especifico de algo que simplesmente nao
seja do interesse do criminoso”. (Sic)

“Sim, hoje em dia quem tem uma opiniao diferente ja se torna um alvo,
cada vez mais vemos exemplos de pessoas humilhadas apenas por
expor suas ideias, de modo que o agressor nao tem fundamentos para
contrapor a opinido, entdo, busca a agressividade e humilhagéao,
muitas vezes conseguindo alcangar o ponto fraco do outro, o que faz
com que a pessoa se reprima e ndo exponha mais o que pensa”. (Sic)
“Sim, Mas somente casos em que li em matérias e reportagens, com
conhecidos nao lembro bem se ja ouvi algum relato sobre o assunto”.
(Sic).

Grafico 5 - : Por fim, quando ocorre esse tipo de violéncia, quem deve ser penalizado?

- 80% Apessoa que efetuou o ato vio. 20% Todas as opgdes.
- 0% O proprietario do si!e/aplicat..- 0% O provedor de internet?

- 0% Se for em Lan House, o proprie 0% Se for menor de idade, o agres...

Fonte: Dados da pesquisa (2015).
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Analisando os graficos expostos, foram obtidos os seguintes resultados: 80%
dos questionados ja presenciaram casos de Cyberbullying. Entre as pessoas que
podem ser vitimas, 24% assinalaram a alternativa que corresponde as pessoas que
vulgarizam sua imagem e o item “outros” (no caso de haver nos tépicos a opinido
desejada pelo questionado), 20% entendem que as maiores vitimas sdo os obesos,
8% assinalaram as pessoas com classe social menos favorecida e, empatados com
4%, estéo os religiosos e deficientes fisicos ou mentais, os idosos, ndo receberam
nenhum voto.

No que tange a escala de importadncia em estudar o tema, 80% dos
questionados responderam nota maxima. A rede social apontada como maior
ferramenta para a pratica do Cyberbullying foi o facebook.

Por fim, concernente a punigao, 80% dos questionados entendem que deve ser
punido somente o0 agente que cometeu o ato violento, os outros 20% responderam
todas as alternativas, ou seja, entendem que todas as pessoas elencadas no grafico
5 merecem punigao.

Dos resultados obtidos, foi possivel perceber que a sociedade se preocupa com
o referido tema, e mais, que a opinido popular € semelhante ao pensar dos estudiosos
do assunto e do que € aplicado pelos Tribunais, uma vez que o agente é sempre
punido, a exceg¢ao do menor de idade, que nesse caso a responsabilidade recai sobre
seus pais ou responsaveis e, ha também a responsabilidade subjetiva do provedor de
internet e dos sites que nao retiram as imagens e textos da rede.

Assim, conclui-se através da opinido popular que a doutrina e jurisprudéncia

vém analisando e punindo adequadamente os bullies virtuais.

Consideragoes Finais

Por tudo que foi exposto, restou evidenciado que a responsabilidade civil do
Cyberbullying € um tema extremamente complexo e que ndo possui uma unica forma
de analise e aplicacdo, sendo assim pela pratica do Cyberbullying pode existir
inumeros e diversos julgados dos Tribunais, uma vez que cada caso sera analisado
minunciosamente pelo magistrado responsavel pelo tramite da agao, e também,
porque nao existe um entendimento doutrinario unissono.

A pratica do Cyberbullying possui um campo de abrangéncia incapaz de ser

calculado e seus efeitos podem ser completamente tragicos a vitima. Por esta razéo,
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a punicdo € a medida mais acertada e devida, tanto € que essa opinido é
compartilhada pela sociedade de modo geral, pelos estudiosos do Cyberbullying e
pelos doutrinadores da responsabilidade civil.

O mais importante e que gera maior dificuldade quando se trata de punir a
agressao virtual é que os bullies ficam protegidos pelo anonimato permitido pela
internet, dificultando sua identificacdo e consequentemente a aplicagdo de uma
reprimenda. Destaca-se também, como uma das principais causas do dificil combate
dessa agressao, a rapida propagacao da imagem ou texto revestido de conteudo
preconceituoso e prejudicial.

Atualmente, o Bullying digital esta “na moda”, mas ha tempo vem causando
sofrimento e constrangimento as vitimas. Assim, ndo obstante a dificuldade em aplicar
a sancgao devida, ele vem sendo denunciado, investigado e punido cada dia mais, a
medida que gera enorme insatisfacédo social.

Quando da responsabilizagao civil, cada um dos participantes ativos merecera
uma reprimenda, sendo que o0s bullies objetivamente e os demais, por
descumprimento de ordem legal, serdo responsabilizados na proporg¢ao de sua culpa,
na forma subjetiva. Destacando que a premissa juridica principal para existéncia da
punicao civil é: conduta humana, o dano causado e nexo de causalidade entre o
agente e o dano. Na esfera penal ja existe no ordenamento juridico, legislacéo
especifica que trata dos crimes praticos via internet, a Lei n.12.737/2012, de 30 de
novembro de 2012.

Por fim, ainda sob a ética da responsabilidade civil, o resultado apresentado é
positivo, pois € sabido que existe uma puni¢céo ao bullie e que ela vai ao encontro da
opinido social, pois conforme os graficos apresentados acerca da pesquisa
quantitativa realizada através do facebook, o tema € de notoério conhecimento publico
e os questionados demonstraram que, em suas opinides, a punigdo para o agente
cometedor das condutas que configuram o Cyberbullying € uma medida
indispensavel.

Correlacionando a opinidao popular com os conceitos doutrinarios e
entendimentos jurisprudenciais, é possivel perceber que, em que pese nao haver por
parte da sociedade uma opini&do unissona quanto ao perfil da vitima, do agressor e
qual a responsabilidade recai sobre este ultimo, os estudiosos do Bullying digital

também afirmam que tanto as vitimas quanto os agressores podem apresentar

Rev. Ciénc. Cidadania - v.2, n.1, 2016.
207



L N

inumeros perfis e que ndo ha, para ambos, uma identidade especifica. Bem como, no
que tange a indenizagao civil aplicada, ele pode variar conforme o grau do dano
causado e pode ser tanto para o bullie, quando para seus responsaveis, no caso de
menor de idade, e também, para o provedor de internet e sites que nao retirarem as

imagens do ar.
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